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1 Einführung

In welche Richtung steuert die IT-Sicherheitsausbildung in Deutschland? Mit
dieser Fragestellung beschäftigten sich die ca. 25 Teilnehmer am Workshop zur
IT-Sicherheitsausbildung, über den in diesem Text berichtet wird.

Der Workshop bot eine Einführung und einen Überblick über drei Bereiche
der Ausbildung im Bereich IT-Sicherheit: Hochschulausbildung im Bereich IT-
Sicherheit, berufliche Weiterbildung im Bereich IT-Sicherheit, und Zertifizierung
von IT security professionals.

Im ersten Teil des Workshops (Donnerstag) wurden unterschiedliche Ansätze
und Ausrichtungen universitärer Ausbildungsprogramme im Bereich IT-Sicherheit
gegenübergestellt und diskutiert. Was sind die Ziele der Ausbildungsprogramme?
Decken sie sich mit den Erwartungen der Industrie an Absolventen? Macht ein
einheitlicher Ausbildungskanon für IT-Sicherheit an Hochschulen Sinn?

Im zweiten Teil (Freitag) ging es um Fragen beruflicher Weiterbildung und
Zertifizierung von security professionals. Welche Angebote gibt es? Wie unter-
scheiden sich die Angebote?

Bei der Auswahl der Referenten wurde durch die Organisatoren auf eine
repräsentative Mischung von Referenten geachtet. Für die Programmgestaltung
des ersten Tages war Prof. Dr. Felix Freiling (RWTH Aachen) zuständig, für die
Gestaltung des zweiten Tages Herr Hardo Hase (Hase IT und BITKOM).

Dieser Bericht gibt die Vorträge und Diskussionen kurz in Textform aus Sicht
eines der Organisatoren wieder. Die Gliederung dieses Berichts entspricht im
wesentlichen der Programmgestaltung des Workshops selbst.



Mehr Informationen zum Programm sowie weitere Materialien sind online
verfügbar:

– http://lufgi4.informatik.rwth-aachen.de/projects/teaching/workshop2005

– http://www.bitkom.org/de/termine/2870 32734.aspx

2 Berichte über verschiedene Ausbildungsprogramme an
Hochschulen

2.1 TU Darmstadt

Dr. Rolf Reinema (Fraunhofer-Institut SIT) berichtete über die Ausbildungspro-
gramme rund um IT-Sicherheit an der TU Darmstadt. Für die Hochschulregion
Darmstadt stellt IT-Sicherheit einen Schwerpunkt dar. Alle Bestrebungen im
Bereich Forschung und Lehre werden im Darmstädter Zentrum für IT-Sicherheit

(DZI) gebündelt. Mit gut 20 Professuren werden alle relevanten Bereiche des The-
mas abgedeckt, etwa Kryptographie, Security Engineering, Safety, Echtzeitver-
arbeitung, Verifikation, usw. Insgesamt besteht ein großes Ausbildungsangebot
an Vorlesungen in diesem Bereich.

Im Bereich der praxisnahen Ausbildung bietet das IT Transfer Office (ITO)
an der TU Darmstadt bereits seit vielen Jahren den Hacker Contest an. Im Rah-
men des Hacker Contest werden IT-Sicherheitstechnologien (Angriff und Vertei-
digung) in einem klinischen Netzwerk von Studierenden erprobt. Der Hacker
Contest wird mittlerweile auch als Schulung für Berufstätige angeboten. Erfolg-
reiche Teilnehmer erhalten dafür ein Zertifikat.

Ein Zertifikat im Rahmen der beruflichen Weiterbildung kann man an der TU
Darmstadt erhalten, wenn man eine bestimmte Anzahl von Lehrveranstaltungen
inklusive Übung besucht und die entsprechenden Prüfungen besteht. Es gibt
Pflichtveranstaltungen (Einführung in die Kryptographie, sowie IT-Sicherheit I

oder Trusted Systems) und zahlreiche Wahlpflichtveranstaltungen.

Der Verein CAST (www.cast-forum.de) bündelt als Kompetenzzentrum viele
weitere Aktivitäten im Bereich der angewandten IT-Sicherheit. CAST e.V. ver-
netzt die Mitglieder untereinander und stellt somit einen Kompetenzpool zur
Verfügung. Außerdem werden regelmäßig CAST-Workshops und Tutorials zu ver-
schiedenen praxisrelevanten Themen organisiert. Zur Nachwuchsförderung wird
jedes Jahr der CAST-Förderpreis vergeben.

Die Hochschulregion Darmstadt präsentierte sich als Alleskönner im Bereich
der IT-Sicherheit, nicht nur im Bereich der Hochschulausbildung, sondern auch
als kompetenter Partner für Problemlösungen in angewandten, industrierelevan-
ten Bereichen der IT-Sicherheit.

2.2 Ruhr-Universität Bochum

Dr. Christoph Wegener (Universität Bochum) berichtete über die IT-Sicherheits-
landschaft rund um die Universität Bochum. Seit 1999 existiert dort das Eu-

ropäische Zentrum für IT-Sicherheit (eurobits). Im akademischen Bereich besteht
dies aus dem Horst Görtz-Institut (HGI) und dem Institut für Sicherheit im E-

Business (ISEB). Diese Institute werden im eurobits ergänzt durch zwei Fir-
men. Am HGI existieren zur Zeit eine Reihe von Stifungsprofessuren (Paar,
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Schwenk, Dobbertin, Avanzi, Sadeghi), am ISEB gibt es 7 Lehrstühle, die den
Wirtschaftswissenschaften zugeordnet sind. Für den Bereich der Aus- und Weit-
erbildung im Bereich IT-Sicherheit ist die Gesellschaft für IT-Sicherheit (gits
AG) zuständig (www.gits-ag.de).

Insgesamt wird in Bochum der Bedarf an Absolventen im Bereich IT-Sicherheit
als sehr hoch eingeschätzt. Als Standortvorteile für ein Hochschulstudium in
diesem Bereich in Bochum werden die oben genannten Institutionen (eurobits,
HGI und gits) sowie die mehr als 60 Unternehmen im Bereich IT-Sicherheit, die
sich rund um Bochum angesiedelt haben, genannt.

Es gibt verschiedene Studiengänge im Bereich IT-Sicherheit: Den klassischen
Diplomingenieur IT-Sicherheit mit ca. 60-80 Einschreibern pro Jahr. Im Grund-
studium (1. bis 4. Semester) werden Grundlagen der Informationstechnik, Rech-
nernetze und Hardware gelehrt. Im Hauptstudium (5. bis 9. Semester) erfolgt
eine Vertiefung in IT-Sicherheit. Das Studium beinhaltet eine Studienarbeit (3
Monate), ein Berufspraktikum (13 Wochen) und eine 6-monatige Diplomarbeit.

Der neue Masterstudiengang IT-Sicherheit ist als Aufbaustudiengang konzi-
piert. Hier hat es zuletzt 20 Einschreiber gegeben, offizieller Beginn ist jedoch
erst das kommende Wintersemester. Das erste Semester wird dazu verwandt,
alle Studierenden auf den gleichen Stand der Grundlagen zu bringen. Im 2. bis 4.
Semester erfolgt eine Vertiefung. Anschließend folgt ein Semester mit der Diplo-
marbeit.

Als Weiterbildungsstudiengang für Berufstätige gibt es einen neuen Master-
studiengang: Master of applied IT Security (siehe www.is-its.de). Dieser Studien-
gang wird als Fernstudiengang gemeinsam mit der FernUniversität Hagen ange-
boten und ist kostenpflichtig. Er ist auf 4 Semester mit 30 Stunden pro Woche
ausgelegt, es wird jedoch empfohlen, das Pensum zu strecken (beispielsweise auf 8
Semester). Der Studiengang besteht neben Vorlesungen auch aus Blockseminaren
und Hands-on-Übungen am Wochenende. Der Lehrplan wurde auf den Folien
vorgestellt. Im 4. Semester werden unter anderem auch rechtliche Aspekte von
IT-Sicherheit betrachtet. Im 3. Semester gibt es eine Reihe von Wahlpflichtver-
anstaltung, die auch von auswärtigen Institutionen angeboten werden (beispiel-
sweise dem BSI und der Industrie). Zulassungsvoraussetzung für diesen Studien-
gang ist ein Bachelor aus dem Ingenieursbereich plus eine einjährige Berufspraxis.

Neben diesen Weiterbildungsangeboten gibt es noch ein Zertifikatsprogramm
wie in Darmstadt.

2.3 TU Dresden

Prof. Dr. Andreas Pfitzmann (TU Dresden) berichtete über die Hochschulausbil-
dung im Bereich IT-Sicherheit an der TU Dresden und begann seine Ausführun-
gen mit dem Satz “Jetzt kommt es ganz anders”. Er fokussierte zunächst nicht
auf die Themen der Informatikausbildung, sondern auf die Ziele dieser Ausbil-
dung. Ziele der Ausbildung im Bereich der IT-Sicherheit sind nach Pfitzmann,
die Studierenden zu Ehrlichkeit und einer realistischen Selbst- und Fremdein-
schätzung zu erziehen. Absolventen müssten realistische Sicherheitsbedürfnisse
ermitteln können, sowie Sicherheitslösungen validieren und verifizieren können.
Das Ideal seien integre Experten mit eigenem Urteil und Rückgrat. Erst wenn
dann noch Zeit im Curriculum übrigbliebe, sollten konkrete Mechanismen ange-
schaut werden. Die Kernfragstellungen sind immer: Wie geht das? Und vor
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allem auch warum ist das so? Geht es alternativ? Statt konkreter Mechanis-
men sollte an Unis 90 % “ewige Wahrheiten” gelehrt werden, d. h. Wissen mit
großer Latenzzeit von etwa 10 bis 15 Jahren.

Wie kann man die beschriebenen Ziele erreichen? Als Lehrender müsse man
auch selbst ehrlich sein, insbesondere im Bereich IT-Sicherheit. Pfitzmann berich-
tet, dass er nur mündliche Prüfungen durchführt (keine schriftlichen). Falsche
Antworten in Prüfungen werden als schlechter gewertet als ein “ich weiss nicht”
(nirgens sei Bluffen so schlecht angebracht wie im Bereich IT-Sicherheit). 30 %
des Stoffes dürfen in Prüfungen ausgeklammert werden. Dies erziehe die Studieren-
den zur Fähigkeit, benennen zu können, was man nicht weiß. Außerdem dürfen
die Studierenden in Prüfungen mit einem selbstgewähltem Thema beginnen.

Die realistische Fremdeinschätzung versucht Pfitzmann durch ein Lehren mit
viele Anekdoten und Fallbeispielen aus erster Hand zu erreichen. Aus guten
wie schlechten Beispielen aus der Praxis könne man gerade im Bereich der
IT-Sicherheit besonders viel lernen. Auch zum Ermitteln von Sicherheits- und
Datenschutzbedürfnissen seien viele Anekdoten und Fallbeispiele hilfreich, aus
denen man lernen könne. Auch werde in der Ausbildung starker Wert auf viele
praktische Übungen gelegt. Dies versetzt Studierende in die Lage, selbst neue
Mechanismen entwickeln zu können.

Die Angebote des Lehrstuhls umfassen folgende Lehrveranstaltungen: IT-
Sicherheit und Gesellschaft, mehrseitige IT-Sicherheit, wichtige Tools der IT-
Sicherheit (Kryptographie und Steganographie), Fehlertoleranz, Abwägung bei
der Systemkonstruktion (Sicherheit vs. Aufwand vs. Kosten).

Kollegen in Dresden bieten weitere Schwerpunkte an im Bereich Betriebssys-
teme (auch Verifikation), sowie Fehlertoleranz.

In Dresden ist kein Zertifikatsprogramm wie in Darmstadt oder Bochum ge-
plant.

In der Diskussion wurde aus dem Publikum Zustimmung geäußert, dass in
vielen Bereichen der Eindruck vermittelt würde, als gäbe es für alle Probleme
Patentrezepte. Ein kurzer Blick in die Praxis genüge aber bereits, um zu sehen,
dass die Probleme überwiegen und nicht die Patentrezepte. Dies müsse man als
Lehrender auch offen zugeben können.

2.4 RWTH Aachen

Martin Mink (RWTH Aachen) berichtet über die Ausbildungsanstrengungen
im Bereich IT-Sicherheit an der RWTH Aachen. Bei der Planung des Ausbil-
dungsangebotes in Aachen wurde schnell deutlich, dass zwar immer mehr Uni-
versitäten IT-Sicherheit in den Lehrplan schreiben, die vemittelten Kenntnisse
jedoch eher theoretisch sind und wenig Praxisbezug besitzen. In Aachen hat man
darum praktische Erfahrungen im Lehrplan verankert. Einzigartig in Aachen
ist der offensive Ansatz zur Vermittlung von IT-Sicherheit. Das Ziel einzelner
Lehrveranstaltungen ist, Schwachstellen nicht nur in Hardware und Software zu
finden, sondern auch im eigenen Wissen.

Der Lehrplan zur IT-Sicherheit erstreckt sich über zwei Semester. Das erste
Semester (normalerweise ein Wintersemester) besteht aus einer klassischen IT-
Sicherheitsvorlesung, in der jedoch offensive Elemente wie Protokollschwächen
betont werden, und einer Vorlesung zu Computerforensik, in der es um die
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Analyse von Sicherheitsvorfällen und die Interpretation und Bewertung der foren-
sischen Daten geht. Im zweiten Semester (normalerweise ein Sommersemester)
wird das sogenannte Hacking Lab angeboten, ein Praktikum, in dem die Studieren-
den Angriff und Verteidigung in einem klinischen Netz ausprobieren können.
Den Abschluss des Curriculums bildet eine Sommerschule zur angewandten IT-
Sicherheit, in der fortgeschrittene Hacking-Techniken erforscht werden.

Komplettiert wird das Lehrangebot durch das Hacker-Seminar, in dem ein
Vortrag mit praktischer Demonstration zu einem Thema der Computersicherheit
gehalten werden soll, sowie das Konferenzseminar zur Computersicherheit, das
als simulierte Konferenz gehalten wird und so die Teilnehmer an wissenschaftliches
Arbeiten heranführen soll.

Im Hacking Lab geht es um die Fragestellungen: Was ist möglich in meinem
Netz? Was kann alles passieren? Die Teilnehmer spielen dabei beide Rollen,
sowohl die Rolle des Systemadministrators als auch die Rolle des Angreifers.
Das Ziel des Praktikums ist eine kritische Auseinandersetzung mit dem Hacken
sowie das Kennenlernen prinzipieller Angriffskonzepte.

Die Sommerschule ist nur für besonders begabte Studierende gedacht, die
ihre Kenntnisse in angewandter Computersicherheit vertiefen möchten. In der
zweiwöchigen Blockveranstaltung finden vormittags jeweils Vorlesungen zu spezie-
llen Gebieten (z.B. exploits, WLAN-Sicherheit) statt, nachmittags werden in
Übungen konkrete Fragestellungen gelöst (z.B. Schreiben eines advisories, wardriv-
ing). Die Studierenden sollen hierbei lernen, Sicherheitsprobleme im Kontext zu
verstehen und sich systematisch Wissen zu erarbeiten. Die Veranstalter möchten
mit dieser Veranstaltung auch gezielt den wissenschaftlichen Nachwuchs im Bere-
ich angewandter IT-Sicherheit fördern.

Die Aachener Erfahrungen sind äußerst positiv. Mink berichtet, dass die
Studierenden sehr interessiert gerade an den praktischen Aspekten seien. Aus der
Menge der Studierenden habe sich mittlerweile eine Pentesting-Gruppe etabliert,
deren Dienstleistungen bereits in der Industrie nachgefragt worden seien. Insge-
samt seien offensive Techniken sehr motivierend. Das zeige auch das gute Ab-
schneiden der Aachener Studierenden bei zahlreichen internationalen Computer-
sicherheitswettbewerben. Die These, so Mink, dass offensive Techniken inhärent
besser geeignet sind, um Computersicherheit zu lehren, sei bisher aber noch nicht
hinreichend wissenschaftlich untersucht.

2.5 Hasso Plattner-Institut/Universität Potsdam

Prof. Dr. Christoph Meinel, wissenschaftlicher Leiter und Geschäftsführer des
Hasso Plattner-Instituts (HPI) in Potsdam, berichtete über die dortige Informatik-
Ausbildung. Das HPI, das ursprünglich in der Heimatstadt des Namensgebers
Berlin geplant war, wurde 1998 an der Universität Potsdam gegründet. Dort
existieren zwei Studiengänge im Bereich IT Systems Engineering. Zum einen ist
dies ein 6-semestriger Bachelor und ein 4-semestriger Master. Es gebe momentan
etwa 320 Studierende und bereits 170 Bachelor-Absolventen.

Im Grundstudium werde Wert auf klassisches Engineering gelegt, d.h. prak-
tische Übungen bilden einen Schwerpunkt im Studium. Um eine gute Betreuung
zu gewährleisten, nehme man zur Zeit maximal 80 Studierende im Jahr für den
Bachelor-Studiengang auf. Die Abschlussarbeit des Bachelor-Studiengangs werde
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häufig in Form externer Bachelor-Projekte mit Firmen wie SAP oder Institutio-
nen wie der Charité durchgeführt. Im Master-Studiengang werden maximal 40
Studenten im Jahr aufgenommen, bisher gebe es dort 20 Absolventen.

Im Lehrplan wird IT-Sicherheit hauptsächlich in den Vorlesungen Internet-

Technologien und Internet-Systeme gelehrt. Dort wird IT-Sicherheit als Secu-
rity Engineering vermittelt. Im Bachelor-Studium gibt es ein Vertiefungsgebiet
Internet Security (16 SWS), im Master-Studium einen möglichen Schwerpunkt
Informationssicherheit im Umfang von 8 bis 12 SWS.

Am HPI ensteht zum 1.10.2005 ein neues Graduiertenkolleg zum Thema
Service-oriented Systems Engineering. Dort haben Sicherheitsprobleme als For-
schungsfrage einen sehr hohen Stellenwert.

In der Lehre gibt es nach Meinel eine starke Teleteaching-Komponente. Lehr-
vermittelter Stoff sei sowohl online als auch offline nachvollziehbar. Auf den
entsprechenden Webseiten habe es seit 2003 mehr als drei Millionen Zugriffe
gegeben. Dies deute auf einen hohen Weiterbildungsbedarf hin.

Im Bereich IT-Sicherheit gibt es das Tele-Lab IT-Security, ein WWW-basiertes
Tutoring-System. Dort könne man selbst Erfahrungen im Bereich IT-Security
sammeln. Realisiert ist das Konzept zur Zeit mit einer Live-CD, demnächst soll
es auch auf virtuellen Maschinen im Internet laufen. Inhalt der Lehreinheit sind
das Ausprobieren/Spielen mit Security-Tools, Kryptographie, Authentifikation,
Netzwerk-Scanning, Intrusion Detection, Secure Email sowie PKI-Zertifikate.

3 Kurzvortrag: Das Projekt IT-Sicherheits-Hochschullandkarte

Stefan Hillesheim (DLR) berichtete kurz über den Status des Projekts IT-Sicher-

heits-Hochschullandkarte. Sie soll einen Überblick geben über die Verteilung der
IT-Sicherheits-Expertise in Deutschland und wurde beim letzten IT-Sicherheits-
forschungstag in Frankfurt erstmals vorgestellt

Die Basis der Landkarte ist die IID-Datenbank über Informatik-relevante
Studiengänge. Diese Informationen wurden durch die Informationen aus der
BITKOM-Umfrage vom April 2005 erweitert.

Die anschließende Diskussion drehte sich im wesentlichen um die Frage, wie
man eine solche Datenbank aktuell hält. Idealerweise sollte sich die Landkarte
die Informationen automatisch aus dem Netz ziehen. Jedoch sollte man den In-
formationsanbietern nicht aufgebürden, ihre Online-Informationen in mehreren
verschiedenen Formaten vorzuhalten.

Es wurde vorgeschlagen, die Landkarte um eine Börse für Studien- und Di-
plomarbeiten zu erweitern.

4 Podiumsdiskussion zum Thema: Brauchen wir eine
standardisierte IT-Sicherheitsausbildung an Hochschulen?

Vertreter auf dem Podium:

– Prof. Dr. Hartmut Pohl, Fachhochschule Rhein-Sieg und Vertreter des GI-
Arbeitskreises zum Thema Sicherheit in der Informatik-Ausbildung

– Rolf vom Stein, Mitglied der Geschäftsführung der TÜV Secure IT GmbH
– Maximillian Dornseif, CISSP, wissenschaftlicher Mitarbeiter am Lehr- und

Forschungsgebiet Informatik 4 der RWTH Aachen
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– Prof. Dr. Andreas Pfitzmann, Technische Universität Dresden

Zunächst hatten die Teilnehmer auf dem Podium die Möglichkeit, kurz ihre
Thesen zur diskutierten Fragestellung zu präsentieren.

Prof. Pohl kritisierte den geringen Stellenwert, den die IT-Sicherheit im Rah-
men der Informatik-Ausbildung spielt. Wo IT-Sicherheit gelehrt werde, dort sei
sie zudem oftmals reduziert auf Datenschutz und Kryptographie. Insbesondere
würden auch zuwenig rechtliche Rahmenbedingungen der Einführung von IT-
Sicherheit in Unternehmen gelehrt (etwa die einschlägigen Gesetze und Regelun-
gen). Das Standardwissen der IT-Sicherheit sei auf verschiedenen Abstraktions-
ebenen klassifiziert (Mechanismen, Grundfunktionen, Sachziele/Schutzziele). Pohl
plädierte für eine Standardisierung der IT-Sicherheitsausbildung gemäß der vorge-
sehenen GI-Richtlinie. Die Standardisierung wäre Katalysator für die nicht nur
an Universitäten und Technischen Hochschulen sondern auch an Fachhochschulen
dringend notwendige Durchdringung der Informatik-Ausbildung mit Inhalten der
IT-Sicherheit.

Rolf vom Stein machte deutlich, dass bei der Beantwortung der diskutierten
Frage die Wünsche der Industrie nicht zu kurz kommen sollten. Man müsse
sich die Frage stellen, welche Art von Absolventen die Unternehmen suchten.
Ein Standard-Curriculum wäre aus seiner Sicht aber nur dann sinnvoll, wenn es
Praxisanteile der IT-Sicherheitsausbildung betone.

Maximillian Dornseif stellte die diskutierte Fragestellung in einen größeren
gesellschaftlichen Kontext. Er äußerte die Befürchtung, dass viele Bereiche der
Gesellschaft durch mangelnde IT-Sicherheit in die Gefahr des Zusammenbruchs
kommen könnten, wenn nicht grundlegend etwas an der Basisausbildung aller
IT-Fachleute verbessert würde. Ein Problem liege aber auch darin, dass die
Lehrenden im Bereich der IT-Sicherheit die Probleme der Praxis nicht genau
genug kennen. Die Probleme liegen weniger in der Mathematik als eher in un-
zuverlässiger Software, schlechter Konfiguration und im sozialen Bereich. Man
müsse die Probleme selbst erlebt und selbst ausprobiert haben. Er plädierte auch
für eine verstärkte Umsetzung offensiver Ansätze im Bereich der IT-Sicherheits-
ausbildung.

Prof. Pfitzmann machte in seinem Statement deutlich, dass er den Bereich
der IT-Sicherheit noch für zu unreif halte, um ihn standardisieren zu können.
Eine zu frühe Standardisierung von Methoden und Ausbildungsinhalten könne
sogar ihren Zweck konterkarieren: Angreifer halten sich nicht an Standards und
könnten Standardmechanismen und -verhaltensmuster zu ihrem eigenen Vorteil
ausnutzen. Er plädierte für mehr Austausch zwischen den Universitäten im Bere-
ich der IT-Sicherheit. Warum sollte man nicht einen Vorlesungsschein von einer
Universität an einer anderen Universität anerkennen? Der Nutzen eines standar-
disierten Curriculums könne allenfalls darin liegen, ein größeres Bewusstsein für
die Probleme im Bereich IT-Sicherheit zu schaffen.

In der anschließenden Diskussion wurden viele weitere Fragen aufgeworfen
und diskutiert. Ein allgemeines Grundwissen im Bereich IT-Sicherheit wurde für
jeden Absolventen (auch nicht-Informatiker) als sinnvoll erachtet. Prof. Spies
(TU München) vertrat die Meinung, dass die Wissenschaft mittlerweile ein Sta-
dium erreicht hat, in dem sich ein Basisfundus an Grundwissen abzeichne. Es
wurde jedoch hierbei kritisch angemerkt, dass bei jeder Erweiterung des Informa-
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tik-Lehrplans auch gesagt werden müsse, welchen Themen man weniger starke
Beachtung schenken will.

Dr. Wegener (Universität Bochum) machte jedoch deutlich, dass eine Vermit-
tlung von Basiswissen im Bereich IT-Sicherheit immer auch kompetente Lehrende
benötige, die aber nicht überall im gleichen Umfang vorhanden seien. Eine Stan-
dardisierung, so Prof. Pohl, könne hier aber helfen, die Wichtigkeit dieses Be-
reichs generell an allen Universitäten auch in der Anzahl der mit diesem Thema
besetzten Stellen zu stärken. Dozenten, die das Thema nicht interessiert und
widerwillig eine Pflichtvorlesung zum Thema abhalten, könnten dem Gebiet
jedoch mehr schaden als nützen. Herr vom Stein merkte an, dass interessan-
terweise eine der wenigen Gemeinsamkeiten in den Ausbildungsangeboten die
angewandten “Hacker-Kurse” seien. Universitätsabsolventen bräuchten zudem
in einem Job wie dem eines Security Managers dringend einen Überblick über
wichtige Standards wie BS7799 und den BSI-Grundschutz. Sicherheit müsse als
“Prozess” gelehrt werden, nicht als Produkt oder als Ergebnis.

Zusammenfassend lassen sich aus meiner Sicht drei Punkte festhalten:

1. Standardisierung kann in zwei Formen auftreten: Zum einen die Einbet-
tung von IT-Sicherheitsthemen in den Standard-Informatiklehrplan an den
Hochschulen. Zum anderen ein festgelegter und einheitlich gelehrter The-
menkanon im Bereich der IT-Sicherheit. Die erste Form verstärkt den Stel-
lenwert der IT-Sicherheit im Bereich der Informatik, die zweite Form sorgt
für einen Mindeststandard an IT-Sicherheitswissen und eine bessere Ver-
gleichbarkeit von Absolventen.

2. Es scheint sich langsam ein Themen-Kanon im Bereich der IT-Sicherheit her-
auszukristallisieren. Welche Themen in welchem Umfang zu diesem Kanon
gehören, muss noch weiter diskutiert werden.

3. Stichworte wie Bewusstsein, Verantwortung, Prozess und mehrseitige Sicher-
heit sowie Praxisanteile sind in den bisherigen Ausbildungsgängen zu wenig
repräsentiert.

Es wurde der Wunsch geäußert, die Diskussion nach Verabschiedung der GI-
Empfehlungen fortzusetzen.

5 Berichte über verschiedene Formen der beruflichen
Weiterbildung in der IT-Sicherheit

5.1 Peter Berlich: CISSP

Peter Behrlich berichtet über den Abschluss CISSP und dessen Umfeld. Der
Zertifizierungsmarkt werde, so Behrlich, zunehmend wettbewerbsorientiert und
wachse stark. Die Werterhaltung eines einmal erworbenen Zertifikates werde im-
mer wichtiger (Kunden müssen das Zertifikat regelmäßig erneuern, dadurch keine
Zertifikatinflation). Das Marktwachstum in Europa sei deutlich zu beobachten.
Ein starkes Wachstum werde in der Zukunft allerdings eher in Asien/Ozeanien
erwartet.

Es gibt viele Zertifizierungsorganisationen: ISC2, ISACA, SANS, Secorvo,
BSI, etc. Behrlich vertritt ISC2, eine Non-Profit Organisation, die 1989 gegründet
wurde, um die Qualität der Security-Ausbildung zu verbessern.
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Allgemein sollen Zertifikate Mindestanforderungen dokumentieren gegenüber
dem Arbeitgeber und dem Kunden. Zertifikate erleichtern die Prüfung von Be-
werbungen und erhöhen das Vertrauen der Öffentlichkeit in Sicherheitsmaßnah-
men

Wenn man Zertifikate mit universitären Abschlüssen vergleicht, dann lägen
Zertifikate deutlich darunter. Zertifikate zielen auf Berufstätige, die sich (auch
ohne universitäre Ausbildung) das Wissen in vertretbarem Zeitaufwand aneignen
können müssten.

CISSP steht für “Certified Information Systems Security Professional”. Zur
Zeit gebe es ca. 400 CISSPs in Deutschland. Das entspricht etwa 5 % der weltwei-
ten CISSPs. Der CISSP richtet sich an mid- und senior-level Management oder
senior security engineers. Voraussetzung ist 3-4 Jahre Berufserfahrung im Bereich
security.

Bei der Prüfung zum CISSP werden zehn Wissensbereiche abgefragt: Access
Control, Application development and security, business continuity and disaster
recovery, cryptography, (US) law/investigations, operations security, physical se-
curity, security architecture and models, security management practices, sowie
telecommunications and network security.

Auf die Prüfung kann man sich vorbereiten durch Selbststudium oder durch
Lehrgänge. Die Prüfung selbst besteht aus Multiple Choice-Tests. Das Bestehen
ist “binär”, d.h. es gibt keine Noten. Die Zertifizierung muss regelmäßig erneuert
werden. Die kommerziellen Kurse zur Prüfungsvorbereitung kosten etwa 2 000
EUR, die Prüfung selbst 400 EUR. Für das Selbststudium gibt es viele Bücher.
Die Multiple Choice-Fragen sind von diversen Fachleuten zusammengetragen.
Die Fragen und das gesamte Prüfungsverfahren ist durch Psychometriker geprüft
worden.

Der CISSP ist momentan das am weitesten verbreitete Security-Zertifikat.
Der weitere Markterfolgt hänge, so Behrlich, von der Marktdurchdringung ab.
Das Ziel sei es, den CISSP zu einem “Me Too Product” zu machen.

5.2 Isabel Münch: IT-Grundschutz-Auditor

Isabel Münch vom Bundesamt für Sicherheit in der Informationstechnik (BSI)
berichtet über den Abschluss des IT-Grundschutz-Auditors. Der IT-Grundschutz
ist eines der wichtigsten Standbeine des BSI. Er beschreibt eine Methodik für die
Anwendung von best practices in der IT-Sicherheit. Zertifizerung von Firmen,
Geschäftsprozessen und Personen wird als Weiterentwicklung des IT-Grundschu-
tzes gesehen.

Momentan werde der IT-Grundschutz umstrukturiert, um ihn vergleichbarer
zu machen zu internationalen Normen (wie etwa BS 7799 Teil 1). Es werde
dafür bald eine internationale Norm geben (ISO 17799). Mittelfristig wird der
BS7799 integriert in die neue 27000er-Reihe der ISO: ISO 27001-27004. BS7700
(entspricht ISO 17799) und Grundschutz geht dann ein in ISO 27001. Deshalb
werde der IT-Grundschutz in Zukunft stärker das IT-Sicherheitsmanagement be-
tonen. Das bekannte Grundschutzhandbuch (GSHB) wird im Zuge dieser Umge-
staltung zu einem Grundschutzkatalog: Die Grundschutz-Methodik wird in Zu-
kunft als “Standard” verwendbar sein. Einige der geplanten ISO-Standards sind
aber erst in Planung (Beispiel: Information security management metrics and

measurement, ISO 27004).
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Das IT-Grundschutz-Zertifikat bescheinigt einer Firma, dass ihre Prozesse
gemäß der Grundschutzmethodik ausgerichtet sind. Um dies zu überprüfen, wer-
den Auditoren benötigt, die dann auch das Zertifikat ausgeben. Seit 2002 ist
ein entsprechendes Verfahren zur Lizensierung von Auditoren aktiv, in dem es
zur Zeit 159 Auditoren gebe. Die Namen der Auditoren werden durch das BSI
veröffentlicht. Der Bundesadler auf dem Zertifikat mache es sehr attraktiv, weil
dies Vertrauen schaffe. Vielleicht deswegen gebe es weit mehr Auditoren als zer-
tifizierte Firmen.

Um IT-Grundschutz-Auditor zu werden, muss man 3 Jahre einschlägige Be-
rufserfahrung nachweisen. Eine Universitätsausbildung wird hierbei nicht an-
erkannt. Außerdem wird vorausgesetzt, dass man an mindestens 3 Projekten
mit Bezug zum IT-Grundschutz beteiligt war. Anschließend gibt es noch eine
zweitägige Schulung mit Prüfung (2 Stunden Multiple Choice).

Die Kosten des Verfahrens betragen 1 800 EUR (dies beinhaltet Prüfung der
Unterlagen, 2 Tage Schulung und die Prüfung selbst). Das Zertifikat ist gültig
für 5 Jahre. Eine Verlängerung ist durch eine erneute Antragstellung möglich.
Es gibt ein jährliches Auditoren-Treffen, zu dem das BSI einlädt.

Der Grundschutz-Auditor unterscheidet sich deutlich in seiner Ausrichtung
vom CISSP, da er nur eine notwendige Voraussetzung für Zertifizierung gemäß
IT-Grundschutz ist. Die Schulungen, die bisher am BSI durchgeführt werden,
sollen in Zukunft ausgelagert werden an “akkreditierte” Institutionen. Ein CISSP
hilft formal nichts bei der Prüfung zum Auditor. Ziel des Zertifikates ist aber auch
wie beim CISSP, den Menschen den Rücken zu stärken, die in Unternehmen zum
IT-Sicherheitsbeauftragten “ernannt” werden.

5.3 Dirk Fox: Certified IT Security Professional (CISP)

Dirk Fox stellt den Abschluss des Certified IT Security Professional vor, der ein
Produkt der Security-Beratungsfirma Secorvo ist. Fox berichtet, dass die Kun-
den von Secorvo vor einiger Zeit ein berufliches Ausbildungsangebot im Bereich
IT-Sicherheit wünschten, nicht als “Zertifikat für die Visitenkarte”, sondern zur
Vermittlung in der Praxis relevanter Security-Kenntnisse. Von den Teilnehmern
vorausgesetzt werden jeweils vertiefte IT-Kenntnisse, die ständig aktualisiert wer-
den.

Das Secorvo-Zertifikat erhält man nach Abschluss eines Ausbildungsgangs.
Teilnehmer müssen Seminare aus drei Seminarkategorien belegen: Grundlagen,
Lösungen (z.B. PKI, Email-Verschlüsselung) und Systeme (Linux, Windows,
etc.). Es müssen insgesamt fünf Kurse belegt werden (gemäß einem Studien-
plan). Ein Kurs kostet etwa 1 000 EUR, insgesamt kostet der Abschluss etwa
6 000 bis 8 000 EUR.

Die abschließende Prüfung ist eine 2-tägige Präsenzprüfung und besteht aus
drei Prüfungsteilen: einem ausgedehnten Multiple Choice-Test, einer konzeptionel-
len Aufgabe und einem Kolloquium. Vorbild der Prüfung ist ein Abschluss an
einer Universität: Es geht eher darum, ein bestimmtes Niveau zu erreichen und
zu halten, als die Vergleichbarkeit zwischen mehreren Jahrgängen zu sichern.
Alle Ausbilder sind Berater von Secorvo. Die Qualitätssicherung der Vorträge
und Referenten geschieht durch einen internen peer-review-Prozess bei Secorvo
und durch die systematische Umsetzung der Teilnehmerbewertungen.
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5.4 Dr. Rolf Reinema: TISP

Rolf Reinema berichtet über den Abschluss TISP, den Teletrust Information

Security Professional. Die Motivation für den TISP stammt aus der Beobachtung,
dass Zertifikate wie CISSP für Europa wenig geeignet sind, nichtsdestotroz ein
großer Bedarf an derartigen Zertifikaten besteht. Unter dem Dach von Teletrust
e.V., einem Verein zur Förderung des Vertrauens in Informationstechnologie,
wurde daraufhin das Zertifikat TISP installiert. Die initiierenden Parteien (die
sogenannten TISP-Partner) sind das Fraunhofer-Institut SIT, der Verein CAST,
sowie die Firmen Siemens, apsec, secunet, und gits.

Welche Unterschiede bestehen zwischen TISP und CISSP? Im wesentlichen
decken beide die gleichen Wissensgebiete ab. Die zusätzlich im TISP behandelten
Gebiete sind folgende: eine Betrachtung europäischen und deutschen IT-Rechts,
eine Behandlung des Themas IT-Grundschutz, sowie Geschäftsprozess-orientierte
Themen wie ROSI (return on security investment).

Im Prinzip kann jeder TISP-Schulungsanbieter werden. Voraussetzung ist
lediglich der Nachweis über entsprechende Rechnerausstattung, Räume und min-
destens zwei TISP-geprüfte Referenten, was einem Investitionsaufwand von etwa
10 000 EUR entspricht.

Die Inhalte des TISP sind aufgeteilt in 18 Module (Netzwerksicherheit, Fire-
walls, Standards, etc.). Die Prüfung besteht aus zweimal 120 Minuten Multiple
Choice. Um zur Prüfung zugelassen zu werden, benötigt man eine mehrjährige
Berufserfahrung, sowie mindestens eine TISP-Vorbereitungsschulung. Der Ab-
schluss existiert seit einem Jahr. Bisher gibt es etwa 60 Absolventen. Reinema
beziffert die Kosten für einen TISP Vorbereitungskurs im Fraunhofer-Institut
SIT auf ca. 2500 EUR.

In der Diskussion wurde die Frage erörtert, inwiefern eine gegenseitige An-
erkennung von Leistungen aus dem CISSP und TISP möglich wäre. Reinema
bezeichnete diesen Punkt als “schwieriges Thema”, denn es gäbe mittlerweile
beim CISSP Ideen zur länderspezifischen Ausgestaltung, wodurch der TISP in
direkte Konkurrenz zum CISSP treten würde. Beim TISP gibt es jedoch keinen
Aspekt der Nachhaltigkeit (regelmäßige Erneuerung), dies sei aber angedacht.

5.5 Bernd Donabauer: IT-Weiterbildung (APO-IT) - Zertifizierung
von IT-Spezialisten

Bernd Donabauer von CERT-IT berichtet über APO-IT, ein berufsbegleitendes
IT-Ausbildungssystem. CERT-IT ist ein Zertifizierungsunternehmen der ITK-
Branche für die Spezialisten im IT-Weiterbildungssystem. CERT-IT wird unter
anderem getragen durch die Fraunhofer Gesellschaft, BITKOM, der Gesellschaft
für Informatik, sowie den Gewerkschaften IG Metall und ver.di. APO-IT zielt auf
IT-Spezialisten, die bereits eine Berufsausbildung absolviert haben, die außerhalb
der Informatik oder verwandter Fächer liegt.

Der Kern von APO-IT ist die Arbeitsprozessorientierte Weiterbildung (APO):
Kern ist Vermittlung von praxisorientierter Handlungskompetenz, nicht Vermitt-
lung von Wissen in Seminaren. Praxis heißt hierbei Praxis im Unternehmen,
Kern der Weiterbildung ist demnach die betriebliche Projektarbeit und nicht
die Arbeit an künstlichen Laborprojekten. Dies soll Ansätzen der Verschulung
entgegenwirken. Das Ziel der Handlungskompetenz beinhaltet zum großen Teil
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auch die Charakterentwicklung des Arbeitnehmers. Dies soll durch die Projektar-
beit nachhaltig unterstützt werden. Der Ansatz impliziert außerdem eine direkte
Wertschöpfung durch das jeweils beteiligte Unternehmen. Arbeitnehmer und Un-
ternehmen können sich aussuchen, wie man sich das Wissen aneignet.

Es gibt eine differenzierte Menge an Abschlüssen: 29 Spezialisten in 6 Funk-
tionsgruppen. Zwei davon sind im Bereich Security angesiedelt: Der IT Security

Coodinator (zielt auf mittleres Management) und der Security Technician.
Die Qualitätskontrolle der Ausbildungsgänge wird durch eine politische und

wirtschaftliche Trennung von allen Beteiligten (Prüfer, Zertifizierer, Geprüfte)
gewährleistet. Entsprechend der Norm ISO/IEC 17024:2003 werden zudem alle
Prozessschritte genau dokumentiert. Die Prüfung erfolgt nicht durch Multiple
Choice, sondern durch eine individuelle Prüfung der Dokumentation und ein
kurzes Kolloquium. Die Prüfer sind unabhängig und werden selbst regelmäßig
geprüft.

5.6 Dr. Katrin Allmendinger: APO-IT in der IT-Sicherheit

Katrin Allmendiger (Fraunhofer-Institut IAO) beleuchtete die APO-IT-Abschlüsse
in IT-Sicherheit etwas genauer. Sie betonte noch einmal den Schwerpunkt der
Vermittlung von Handlungskompetenz. Der Ansatz laute, kein reines “Learning
by Doing” sondern eher ein begleiteter Lernweg.

Hierzu wurden spezielle Lernmodule entwickelt. Als Beispiel nennt sie den
Bereich IT-Security Management mit seinen Teilprozessen wie etwa der Umset-
zung einer Sicherheitsrichtlinie im Unternehmen und die Analyse eines Sicher-
heitsvorfalls, bis hin zum Ausführen von Sicherheitschecks. Die Module orien-
tieren sich am BSI-Grundschutzhandbuch und bringen dadurch auch eine gewisse
Kompetenz von außen ins Unternehmen. Zur Übung gibt es Multiple Choice-
Tests auf einer Beispiel-CD. Insgesamt sei eine halbwegs systematisierte Be-
gleitung des Lernprozesses garantiert.

Allmendiger fasst zusammen, dass im Bereich APO-IT die Unternehmens-
kultur stark das Lernen präge. Die Standardisierung der Inhalte sei daher eher
zweitrangig, wesentlich sei die Standardisierung der Prozessschritte.

6 Abschlussdiskussion

In der Abschlussdiskussion wurde festgehalten, dass ein Basiswissen in IT-Sicher-
heit für jeden berufstätigen Informatiker notwendig ist. Dafür ist es wichtig, auch
die Grundlagen (z.B. Basiswissen Kryptographie) zu kennen. Eine verstärkte
Nachhaltigkeit der Ausbildung wäre wünschenswert. Hierfür müsste man die
angesprochenen Themen aber bereits vor dem Universitätsbesuch behandeln
(etwa in der Schule). In allen Bereichen der Ausbildung müssten die existieren-
den Risiken angesprochen werden, weniger die Eigenschaften einer bestimmten
IT-Sicherheitstechnologie.

14



Aachener Informatik-Berichte

This is a list of recent technical reports. To obtain copies of technical reports

please consult http://aib.informatik.rwth-aachen.de/ or send your request

to: Informatik-Bibliothek, RWTH Aachen, Ahornstr. 55, 52056 Aachen, Email:

biblio@informatik.rwth-aachen.de

1987-01 ∗ Fachgruppe Informatik: Jahresbericht 1986

1987-02 ∗ David de Frutos Escrig, Klaus Indermark: Equivalence Relations of Non-

Deterministic Ianov-Schemes

1987-03 ∗ Manfred Nagl: A Software Development Environment based on Graph

Technology

1987-04 ∗ Claus Lewerentz, Manfred Nagl, Bernhard Westfechtel: On Integration

Mechanisms within a Graph-Based Software Development Environment
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1994-12 A. Schürr: Specification of Graph Translators with Triple Graph Gram-

mars
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